CONFCOMMERCIQO

IMPRESE PERL'ITALIA
MILANO - LODI - MONZA E BRIANZA

Legalita
Ci Piace

404 rispondenti provenienti da Milano e area metropolitana

e dalle province di Lodi e Monza Brianza

Analisi risposte del sondaggio

a cura del Centro Studi Confcommercio Ml LO MB



Indichi il settore economico in cui opera la sua

impresa/attivita

Dettaglio non alimentare in sede fissa

Servizi

Agenti e rappresentanti

Ristorazione (bar, ristorante, mensa, catering, solo asporto, ...)
Alloggio (albergo, residence, campeggio, ostello gioventy, ...)
Ingrosso non alimentare

Dettaglio alimentare in sede fissa

Professionisti

Operatori turistici (agenzie di viaggio, tour operator, guide turistiche,...)
Commercio di autoveicoli e motoveicoli, ricambi e accessori
Ingrosso alimentare

Agenti immobiliari

Distributori carburante

Istruzione e formazione

Trasporti e logistica

Artigiani

Dettaglio ambulante

Altro

5,0%
5,0%
5,0%
3,2%
3,2%
2,2%
2,2%
1,7%
1,5%
1,2%
0,7%
0,5%
0,5%

7,4%

11,9%
11,1%

14,4%
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23,3%



G-

Indichi il Cap della sede della sua impresa/attivita CONFCOMMERCIO

B Milano citta M Milano Hinterland ™ Lodi Monza Brianza Altro



Indichi il numero o la classe di addetti della sua e

. CONFCSN.{MERCIO
Impresa L —
28%
16%
14%
13%
12%
10%
5%
2%
1 2 3 4-5 6-9 10-19 20-49 50-249

Classi di addetti



L'area in cui esercita la sua attivita presenta i seguenti m
fenomeni? e

TN
CONFCOMMERCIO

IMPRESE PER L’ITALIA

(Risultati ottenuti con risposta multipla) " MILANO LODI MONZA EBRANZA

Furti in esercizi commerciali 31,2%
Negozi sfitti 30,2%
Atti vandalici 28,5%
Scippi, borseggi 28,0%
Spaccio didroga 20,3%
Venditori abusivi 18,8%
Baby gang 7,9%
Case occupate abusivamente 3,2%
Prostituzione 2,5%
Usura 1,2%
Altro 3,2%

Nessuno di questi fenomeni, e un'area presidiata e sicura 20,5%



L'area in cui esercita la sua attivita presenta i seguenti M
fenomeni? A

TN
CONFCOMMERCIQO

IMPRESE PER L’ITALIA

(RIPARTIZIONE PER ZONE - Risultati ottenuti con risposta multipla) MILANO- LODI- MONZA E BRIANZA
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Principali fenomeni a Milano citta e Hinterland e

. . : ) . CONFCOMMERCIQO
(Risultati ottenuti con risposta multipla) ST T

Milano Hinterland

Milano Citta

% rilevata su 101 : % rilevata su 186
Fenomeno ) ) g Fenomeno . .
rispondenti rispondenti

Negozi sfitti 37% Scippi, borseggi 45%
Furti in esercizi 369 Furti in esercizi commerciali 32%

commerciali °
Attivi vandalici 30%

Attivi vandalici 35%
Venditori abusivi 23%

Spaccio di droga 25%
Negozi sfitti 20%

Baby gang 14%
Baby gang 7%

Venditori abusivi 13% .‘




Principali fenomeni in provincia di Monza Brianza G-

WOAE
CONFCOMMERCIO

(Risultati ottenuti con risposta multipla)

% rilevata su

FEmelEe 72 rispondenti

Negozi sfitti 50%

Furti in esercizi

Monza e della Brianza commerciali 31%
Attivi vandalici 22%

Spaccio didroga 19%

Venditori abusivi 11%

Baby gang 4%




Principali fenomeni in provincia di Lodi

(Risultati ottenuti con risposta multipla)

e

LS
CONFCOMMERCIQO

EEEEEEEEEEE 'ITALIA

% rilevata su

Fenomeno 14 rispondenti
Negozi sfitti 36%
commeraat 2
Attivi vandalici 21%
Scippi, borseggi 21%
Spaccio di droga 14%
Baby gang 7%




Con riferimento all’area in cui si svolge la sua attivita, di quali dei seguenti fenomeni lei o m
(A2 A

uno dei suoi collaboratori siete stati vittima nell’ultimo anno? CONFCOMMERCIO
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(Risultati ottenuti con risposta multipla)

Furti in esercizi commerciali ai danni dell'attivita 21,3%
Atti vandalici 17,3%
Truffe 9,9%
Scippi, borseggi 8,7%
Furti in esercizi commerciali ai danni di clienti 6,4%

Aggressioni a clienti e/o dipendenti 4,5%

Abusivismo 4,2%
Atti intimidatori 3,0%
Contraffazione 2,7%

Rapine 1,5%
Estorsioni | 0,2%
Altro 3,2%

Nessuno di questi fenomeni 49,8%

Nel prossimo grafico si analizza per zona i fenomeni di cui sono stati vittime il rispondente o uno dei suoi collaboratori

nell’ultimo anno (escludendo dunqgue la voce «Nessuno di questi fenomeni).



Conriferimento all’area in cui si svolge la sua attivita, di quali dei seguenti fenomeni lei o

uno dei suoi collaboratori siete stati vittima nell’ultimo anno? CONFCOMMERCIO

IMPRESE PER L’ITALIA

(RIPARTIZIONE PER ZONE - Risultati ottenuti con risposta multipla)
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Il 37% € stata/o vittima di una frode informatica o attacco informatico; la maggior parte M

. . B . g . CON FCO.N.{MERCIO
di essi nell’ambito della vita professionale. IMBRESE PER LUTALIA

MILANO - LODI - MONZA E BRIANZA

Ambito di vita in cui € stata subita la frode informatica o Tipo di frode informatica o attacco informatico

attacco informatico (Risultati ottenuti con risposta multipla)

Furto di credenziali o dati o denaro tramite e-

. . . 36%
mail o sms con link cliccato per errore

Blocco del sistema con richiesta di riscatto 22%

Intrusione con furto di credenziali 19%

Phishing 12%

Clonazione del sito o pagina aziendale 7%

Clonazione carta credito 4%

Intrusione con furto di dati 3%

B Nell'ambito della sua vita professionale Altro 6%

Nell'ambito della sua vita privata



Per cosa utilizza il collegamento alla rete esterna? M

. . . . . CONFCO'AZMERCIO
(Risultati ottenuti con risposta multipla) N O

MILANO - LODI - MONZA E BRIANZA

Posta elettronica 89%

Navigazione in internet 79%

Es: accesso a piattaforme di fornitori, home banking,

0,
Enti pubblici, Pubblica Sicurezza, ecc.. 41%

Sito web aziendale 35%

Canali social 19%

Sito e-commerce 7%

Tutte le precedenti 1%



Oltre ai dati contabili (fatturazione fornitori e/o clienti, bilanci, ecc..) quali altri dati m

0,
conserva in formato digitale? CONFCOMMERCIO

IMPRESE PER L'ITALIA
MILANO - LODI - MONZA E BRIANZA

(Risultati ottenuti con risposta multipla)

Dati sensibili relativi alla gestione del personale 39%

Dati di clienti diversi da quelli di fatturazione e necessari all'esercizio
della particolare attivita economica (es. dati di clienti di agenzie 37%
immobiliari; studi professionali, broker assicurativi; agenzie di...

Mailing list utilizzate per attivita di comunicazione (sconti pre-saldi,
nuovi arrivi, promozioni, newsletter)

34%

Dati di clienti comprendenti anche gli acquisti (schede azienda per
clienti business, schede cliente consumer per programmi di fedelta, 31%
profilazione comportamenti di acquisto, ecc...)

Altro 6%

Non conservo altri dati in formato digitale 7%



Quale crede sia il principale pericolo per la sicurezza del suo sistema informatico?

(Risultati ottenuti con risposta multipla)

CONFCOMMERCIO

IMPRESE PER L'ITALIA
MILANO - LODI - MONZA E BRIANZA

Errore umano (es. apertura di e-mail o link non verificati, invio di mail a
indirizzi multipli in chiaro, password debole, condivisione password con
terzi, utilizzo di reti WiFi pubbliche non protette)

Attacchi informatici mirati al furto di credenziali e/o dati aziendali o di

terzi

Connessione a sistemi e contatti esterni scarsamente verificabili

Inadeguatezza del sistema di protezione ai nuovi attacchi informatici

Attacchi informatici mirati al blocco dell'operativita del sistema

Inadeguata consapevolezza dei rischi operativi e della responsabilita
Verso terzi

Altro

27%

26%

24%

18%

1%

71%

41%



Cosa ha fatto per ridurre o eliminare questo pericolo?

(Risultati ottenuti con risposta multipla)

Attivazione programmi di protezione antivirus e firewall sempre aggiornati

Salvataggio frequente dei dati (backup)

Cambio frequente di password

Utilizzo di credenziali accesso personali per ciascun utente
Monitoraggio e rilevamento delle intrusioni

Definizione procedure interne di cybersecurity e formazione del personale

Nomina di un responsabile della sicurezza informatica
Assicurazione sulla cybersecurity

Ridefinizione complessiva del sistema di protezione

Realizzazione esercitazioni per testare la tenuta del sistema e
l'adeguatezza delle procedure in caso di attacco (cyber drill)

Altro

Non ho preso nessuna soluzione

10%
9%
4%
4%
2%
1%
1%

1%

24%
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45%

MILANO - LODI - MONZA E BRIANZA

55%

62%



Come valuta la diffusione dell'utilizzo dell'Intelligenza Artificiale? CONFCOMMERCIO

IMPRESE PER L’ITALIA
MILANO - LODI - MONZA E BRIANZA

9% 63%

B Unagrande minaccia Opportunita e minaccia allo stesso tempo

Principalmente una minaccia B Principalmente un’opportunita



Utilizza gia o ha intenzione di utilizzare l'Intelligenza Artificiale all'interno della gestione M

. CONFCdﬁMﬁRCK)
aziendale? AR e R A

MILANO - LODI - MONZA E BRIANZA

mS mNo



Nel dettaglio, la quota delle imprese che utilizzano o hanno intenzione di utilizzare UIA M

. . . CONFCO'AZMERCIO
ripartite per settore economico. iverese pERLITALA

MILANO - LODI - MONZA E BRIANZA

Servizi 27%

Dettaglio non alimentare in sede fissa 14%
Agenti e rappresentanti 13%
Ristorazione (bar, ristorante, mensa, catering, solo asporto, ...) 9%
Ingrosso non alimentare 7%
Professionisti 6%
Alloggio (albergo, residence, campeggio, ostello gioventu, ...) 5%
Operatori turistici (agenzie di viaggio, tour operator, guide turistiche) 4%
Ingrosso alimentare 3%
Dettaglio alimentare in sede 2%
Trasporti e logistica 1%
Agenti Immobiliari 1%

Altro 8%



Nel dettaglio, la quota delle imprese che utilizzano o hanno intenzione di utilizzare UIA M

. ) : : » CONFCOMMERCIO
ripartite per dimensione dell’impresa. " imeresepenLiTALA

MILANO - LODI - MONZA E BRIANZA

1 addetto 27%

4-5 addetti 15%

6-9 addetti 14%

10-19 addetti 13%

2 addetti 10%

3 addetti 9%

20-49 addetti 7%

50-249 addetti 4%

250+ addetti 1%



In quale ambito? M

) . ) ) ) CONFCOMMERCIO
(Risultati ottenuti con risposta multipla) " imemeseeemuiTanA

MILANO - LODI - MONZA E BRIANZA

Efficientamento processi aziendali 57,5%
Gestione dell'area commerciale 42,5%
Gestione clienti 30,1%
Cybersecurity 10,6%
Attivita di benchmark 8,0%

Gestione supply chain 2,7%

Altro 10,6%



CONFCOMMERCIQO
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Grazie

Centro Studi Confcommercio Ml LO MB
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